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1. ОБЩИЕ СВЕДЕНИЯ О ПРОГРАММЕ 

 

1.1. Назначение программы 

Полное наименование: Система Анализа и Принятия Решений вид лицензии 

Информационная Безопасность. 

Краткое наименование: САПР ИБ. 

САПР ИБ это SIEM система. 

SIEM (Security information and event management) — объединение двух 

терминов, обозначающих область применения ПО: SIM (Security information 

management) — управление информационной безопасностью и SEM (Security 

event management) — управление событиями безопасности. Технология SIEM 

предназначена для анализа информации, поступающей от различных систем, 

таких как DLP, IDS, антивирусов, различного оборудования (ЗЭС, Cisco, 

FortiGate, маршрутизаторы и т.д.) и дальнейшего выявления отклонения от норм 

по каким-либо критериям. Как только выявлено отклонение — генерируется 

инцидент (см. Рисунок 1). 

 

 
Рисунок 1 
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1.2. Функции программы 

 

Структуру САПР ИБ можно представить в виде пирамиды из 3-х уровней 

(см. Рисунок 2). 

 

3 уровень

Информационная система предприятия

2 уровень

Служба Сбора Информации V2.0

1 уровень

Система Анализа и 

Принятия Решений

САПР

 

Рисунок 2 

 

 

САПР ИБ аналитическая платформа, собирающая информацию со 2-го 

уровня (см. Рисунок 2). 

САПР ИБ консолидирует и анализирует события информационной 

безопасности (далее по тексту ИБ) на основе искусственных нейронных сетей от 

телекоммуникационного оборудования, сетевых устройств, программ по ИБ 

(такие как DLP системы, ССИ, АСУД РПДн, Антивирусы и т.д.) и системного 

журнала Windows. 

 

САПР ИБ осуществляет ретроспективный анализ и обеспечивает 

расследование инцидентов информационной безопасности, анализируя 

активность в сети, а также предупреждает о возможных событиях ИБ. 
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САПР ИБ находится в постоянном обучении своей искусственной 

нейронной сети, для адаптации к изменениям в инфраструктуре или в 

производственных процессах (см. Рисунок 3). 

Нейросеть

Получение данных с БД

от ССИ

˙̖̖̤̉̎ ̨̍̔ 
̨̗̜̠̖̊̎̑ ˙̖̖̤̉̎ ̨̍̔ 

̖̉̉̔̑̐̉

Обучение нейросети

Получения предупреждения о возможных сбоях в работе
 системы на основании выданного решения  нейронной сети САПР 

администратору безопасности

Непрерывный нейронный анализ САПР

Запись принятых действий в базу данных

Запись в БД проанализированные данные

Запрос пользователя об инциденте

ˤ̗̜̠̖̔̎̑̎ ̛̛̗̋̎̉

 

Рисунок 3 

Функциональные возможности САПР ИБ: 

¶ оперативно обнаруживает атаки и нарушения ИБ; 

¶ соотносит в режиме реального времени события от разных 

устройств, программного обеспечения и выявляет инциденты ИБ, а 

также сбои в работе оборудования и ПО; 

¶ автоматически реагирует на инциденты; 

¶ производит нормализацию, агрегацию, фильтрацию, категоризацию, 

приоритезацию событий ИБ, с помощью искусственной нейронной 

сети; 

¶ формирует базу знаний по инцидентам; 

¶ помогает проводить обследование и расследование инцидентов; 

¶ оценивает и предупреждает о возможных событиях ИБ по 

настроенным алгоритмам алертов в искусственной нейросети; 

¶ обеспечивает централизованный просмотр событий и инцидентов ИБ 

путем интеграции существующего в организации ПО, 

телекоммуникационного оборудования, сетевых устройств и других 

источников в единую систему анализа данных; 
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¶ увеличивает скорость выявления, расследования и реагирования на 

инциденты ИБ; 

¶ имеет возможности фильтрации данных; 

¶ осуществляет сбор протоколов работы контроллеров домена и 

АРМ(ов), а также построение графиков нагрузки (см. Рисунок 8): 

- нагрузки на центральный процессор: 

¶ общая нагрузка на ЦП; 

¶ нагрузка по каждому ядру в отдельности; 

¶ отображение пяти процессов которые потребляют наибольше 

количество ресурсов ЦП. 

- использования оперативной памяти: 

¶ объем свободной памяти; 

¶ объем занятой оперативной памяти; 

¶ отображение пяти процессов которые потребляют наибольшее 

количество ресурсов оперативной памяти. 

- нагрузки на сетевой интерфейс; 

- статуса сетевого адаптера; 

- нагрузки на логические диски; 

- свободном месте на логических дисках; 

¶ осуществляет сбор протоколов работы с сетевых устройств с 

возможностью просмотра нагрузки на центральный процессор и 

память устройства; 

¶ производит контроль беспроводного доступа пользователей к 

объектам доступа информационной системы до начала 

информационного взаимодействия с информационной системой; 

¶ обеспечивает мониторинг точек беспроводного подключения 

устройств к информационной системе на предмет выявления 

несанкционированного беспроводного подключения устройств. 
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¶ отслеживает изменения в установленном/используемом 

программном обеспечении; 

¶ обнаруживает ПО, запрещенное регламентом и сообщает об этом 

администратору безопасности; 

¶ при запуске ПО, запрещенного регламентом, делает снимок экрана и 

сохранять его на сервере для дальнейшего анализа администратором 

безопасности; 

¶ строит гистограмму нагрузки на сеть за весь период по дням с 

возможностью выбора интервалов времени, для планирования работ 

в определенное время; 

¶ предоставляет возможность увидеть работу нейронной сети в 

реальном времени и в обученном состоянии; 

¶ осуществляет корреляцию и обработку событий ИБ по правилам 

обученной искусственной нейронной сети; 

¶ предоставляет возможность построения всевозможных отчетов в 

репорт центре таких как: 

- нагрузки на центральный процессор, память, дисковое пространство 

АРМ(ов); 

- отчеты об произошедших инцидентах: 

o нарушение в работе сети; 

o нарушение безопасности; 

o несанкционированном доступе; 

o о неоднократных попытках доступа к АРМ(ам); 

o сбоях в работе серверов; 

o сбоях в работе программного обеспечения; 

o и т.д. 

- нагрузке в работе сетевого оборудования; 

- расследование инцидентов. 
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2. УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

 

2.1. Минимальный состав аппаратных и технических средств 

Клиентский компонент САПР ИБ функционирует под управлением 

операционных систем:  

¶ Windows 7 и выше; 

¶ Windows Server 2008R2 и выше; 

 

Северный компонент САПР ИБ функционирует под управлением 

операционной системы Windows Server 2008 R2 и выше. 

Для хранения данных используется платформа СУБД Microsoft SQL Server 

2008 R2 (Service Pack 3). 

Взаимодействие САПР ИБ с базой данных осуществляется с применением 

Ethernet. Скорость передачи данных – не менее 100 Мб/с. 

 

Минимальные характеристики ЭВМ и программной среды для 

функционирования САПР ИБ представлены в таблице 1. 

 

Таблица 1 – Минимальные характеристики ЭВМ и программной среды для 

функционирования САПР 
Название 

ЭВМ 

Минимальные характеристики 

ЭВМ 
Программная среда 

Сервер  

1.  2 CPU: 4х ядерный процессор; 

2. RAM: 32Гб; 

3. HDD 500 Гб; 

4. Видео карта NVidia GTX 1070 и выше 

5. VGA 32Мб; 

6. Ethernet 100/1000 Mbps; 

7. Монитор; 

8. Клавиатура; 

9. Манипулятор мышь. 

¶ ОС Windows Server 2008r2 SP1и выше; 

¶ СУБД MS SQL Server 2008R2; 

¶ ПО «Служба сбора информации версия 

V2.0» разработчик ООО «М-ТЕ»; 

¶ АСУДР ПДн V2.0 разработчик ООО «М-

ТЕ»; 

¶ Антивирусная защита. 

Клиент  

1. CPU: 2х ядерный процессор; 

2. RAM: 4Гб; 

3. HDD 250 Гб; 

4. VGA 32Мб; 

5. Ethernet 100/1000 Mbps; 

6. Монитор; 

7. Клавиатура; 

8. Манипулятор мышь. 

¶ ОС Windows 7 SP1и выше; 

¶ Антивирусная защита. 
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2.2. Минимальный состав программных средств 

Минимальный состав программных средств САПР приведён в таблице 1. 
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3. СТРУКТУРА ПРОГРАММЫ 

 

3.1. Сведения о структуре программы 

САПР состоит из набора компонентов, предназначенных для реализации 

функциональных задач, необходимых пользователям (должностным лицам для 

выполнения определенных, должностными инструкциями, повседневных 

действий) (см. пункт 1.2.). 

 

3.2. Сведения о составных частях программы САПР  

Комплектация компонентов САПР представлена в таблице 1. 

Таблица 1– Комплектация компонентов САПР 

Наименование Обозначение Примечание 

Модуль САПР 

Библиотека DevExpress.BonusSkins.v18.1.dll  

Библиотека DevExpress.Charts.v18.1.Core.dll  

Библиотека DevExpress.CodeParser.v18.1.dll  

Библиотека DevExpress.Data.v18.1.dll  

Библиотека DevExpress.Data.v18.1.xml  

Библиотека DevExpress.DataAccess.v18.1.dll  

Библиотека DevExpress.DataAccess.v18.1.xml  

Библиотека DevExpress.Diagram.v18.1.Core.dll  

Библиотека DevExpress.Diagram.v18.1.Core.xml  

Библиотека DevExpress.Images.v18.1.dll  

Библиотека DevExpress.Office.v18.1.Core.dll  

Библиотека DevExpress.Office.v18.1.Core.xml  

Библиотека DevExpress.Pdf.v18.1.Core.dll  

Библиотека DevExpress.Pdf.v18.1.Core.xml  

Библиотека DevExpress.Printing.v18.1.Core.dll  

Библиотека DevExpress.Printing.v18.1.Core.xml  

Библиотека DevExpress.RichEdit.v18.1.Core.dll  
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Библиотека DevExpress.RichEdit.v18.1.Core.xml  

Библиотека DevExpress.RichEdit.v18.1.Export.dll  

Библиотека DevExpress.Sparkline.v18.1.Core.dll  

Библиотека DevExpress.Sparkline.v18.1.Core.xml  

Библиотека DevExpress.Utils.v18.1.dll  

Библиотека DevExpress.Utils.v18.1.UI.dll  

Библиотека DevExpress.Utils.v18.1.UI.xml  

Библиотека DevExpress.Utils.v18.1.xml  

Библиотека DevExpress.Xpo.v18.1.dll  

Библиотека DevExpress.Xpo.v18.1.xml  

Библиотека DevExpress.XtraBars.v18.1.dll  

Библиотека DevExpress.XtraBars.v18.1.xml  

Библиотека DevExpress.XtraCharts.v18.1.dll  

Библиотека DevExpress.XtraCharts.v18.1.UI.dll  

Библиотека DevExpress.XtraCharts.v18.1.UI.xml  

Библиотека DevExpress.XtraCharts.v18.1.Wizard.dll  

Библиотека DevExpress.XtraCharts.v18.1.Wizard.xml  

Библиотека DevExpress.XtraCharts.v18.1.xml  

Библиотека DevExpress.XtraDiagram.v18.1.dll  

Библиотека DevExpress.XtraDiagram.v18.1.xml  

Библиотека DevExpress.XtraEditors.v18.1.dll  

Библиотека DevExpress.XtraEditors.v18.1.xml  

Библиотека DevExpress.XtraGauges.v18.1.Core.dll  

Библиотека DevExpress.XtraGauges.v18.1.Core.xml  

Библиотека DevExpress.XtraGauges.v18.1.Win.dll  

Библиотека DevExpress.XtraGauges.v18.1.Win.xml  

Библиотека DevExpress.XtraGrid.v18.1.dll  

Библиотека DevExpress.XtraGrid.v18.1.xml  

Библиотека DevExpress.XtraLayout.v18.1.dll  
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Библиотека DevExpress.XtraLayout.v18.1.xml  

Библиотека DevExpress.XtraNavBar.v18.1.dll  

Библиотека DevExpress.XtraNavBar.v18.1.xml  

Библиотека DevExpress.XtraPrinting.v18.1.dll  

Библиотека DevExpress.XtraPrinting.v18.1.xml  

Библиотека DevExpress.XtraRichEdit.v18.1.dll  

Библиотека DevExpress.XtraRichEdit.v18.1.xml  

Библиотека DevExpress.XtraTreeList.v18.1.dll  

Библиотека DevExpress.XtraTreeList.v18.1.xml  

Библиотека DevExpress.XtraVerticalGrid.v18.1.dll  

Библиотека DevExpress.XtraVerticalGrid.v18.1.xml  

Библиотека FastReport.Bars.dll  

Библиотека FastReport.dll  

Текстовый файл learn3.txt  

Файл отчета Report105043.frx  

Файл отчета Report611101.frx  

Файл отчета Report611102.frx  

Файл отчета Report611103.frx  

Файл отчета ReportAD1102.frx  

Файл отчета ReportAD4625.frx  

Файл отчета ReportAD4720.frx  

Файл отчета ReportAD4738.frx  

Файл отчета ReportAD4740.frx  

Файл отчета ReportAD4768.frx  

Файл отчета ReportAD4771.frx  

Файл отчета ReportAD4776.frx  

Файл отчета ReportADError.frx  

Файл отчета ReportARM_7_11_10_5.frx  

Файл отчета ReportARM_102_103.frx  

Файл отчета ReportARM_610_602.frx  

Файл отчета ReportARM_6008.frx  

Файл отчета ReportARM_7026.frx  

Файл отчета ReportARMError.frx  

Файл отчета ReportBarChart.frx  

Файл отчета ReportDetector.frx  

Файл отчета ReportDetectorNew.frx  

Файл отчета ReportDisk.frx  



 

 

 

13 

13 

Файл отчета ReportDL.frx  

Файл отчета ReportEventMessage_Event_dt.frx  

Файл отчета ReportEvent_dt.frx  

Файл отчета ReportNetDevLoadeCPU.frx  

Файл отчета ReportNetDevLoadeCPU2.frx  

Файл отчета ReportNetDevLoadePo.frx  

Файл отчета ReportNetDevLoadePo2.frx  

Файл отчета ReportNetwork.frx  

Файл отчета ReportSSI_MSN_Rez_List_Report.frx  

Программа 

интерфейса 

администратора 

SAPR.exe 
 

Файл настроек 

конфигурации 

SAPR.exe.config  

Программа SAPR.pdb  

Библиотека SAPR.vshost.exe  

Локальный файл 

настройки 

SAPR.vshost.exe.config  

Файл манифеста SAPR.vshost.exe.manifest  

Библиотека  SAPRCore.dll  

Библиотека SAPRCore.pdb  

Программа SAPRSettings.exe  

Программа SAPRSettings.vshost.exe  

Модуль SAPR_Detect_ARM 

Модуль SAPRDetectARM.exe служба 

Файл настроек 

конфигурации 
config.ini  

Модуль SAPR_DetectNS 

Модуль SAPR_DetectNS.exe служба 

Файл настроек 

конфигурации 
config.ini  

Модуль SAPR_DL_READ 

Модуль SAPR_DL_READ.exe служба 
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Файл настроек 

конфигурации 
config.ini  

Модуль SAPR_Nod32_READ 

Модуль SAPR_Nod32_Read.exe служба 

Файл настроек 

конфигурации 
config.ini  

Модуль SAPR_RetrainingNET 

Модуль SAPR_RetrainingNET.exe служба 

Файл настроек 

конфигурации 
config.ini  

Модуль установки базы данных  SAPR_BD 

Скрипт создания 

новой базы данных 

1.sql 

2.sql 

3.sql 

4.sql 

5.sql 

6.sql 

7.sql 
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4. УСТАНОВКА И НАСТРОЙКА ПРОГРАММЫ 

 

4.1. Настройка технических средств 

 

Предварительные настройки операционной системы для клиентского 

модуля 

В данном разделе будут рассмотрены настройки ОС Windows. 

 

1. Запустите службу WMI Performance Adapter. 

2. Откройте компонент «Локальные параметры безопасности». 

3. В дереве консоли щелкните папку «Политика аудита». 

Расположение: ʇʘʨʘʤʝʪʨʳ ʙʝʟʦʧʘʩʥʦʩʪʠ/ʃʦʢʘʣʴʥʳʝ ʧʦʣʠʪʠʢʠ/ʇʦʣʠʪʠʢʘ 

ʘʫʜʠʪʘ 

4. В области сведений дважды щелкните категорию событий, для которой 

требуется изменить параметры политики аудита. 

5. Выполните одно или оба следующих действия и нажмите кнопку OK:  

Чтобы производить аудит успешных попыток, установите флажок Успех. 

Чтобы производить аудит неуспешных попыток, установите флажок 

Отказ 

В соответствии с рисунком 4. 
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Рисунок 4 

 

 

Примечания: 

Для выполнения данной процедуры необходимо входить в группу 

«Администраторы» на локальном компьютере или получить соответствующие 

полномочия путем делегирования. Если компьютер присоединен к домену, эту 

процедуру могут выполнять члены группы «Администраторы домена». При этом 

по соображениям безопасности рекомендуется использовать команду Запуск от 

имени.  

Чтобы открыть компонент «Локальная политика безопасности», нажмите 

кнопку  

«Пуск»/ «Настройка»/ «Панель управления»/ «Администрирование»/ 

«Локальная политика безопасности».  
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Указание файлов и папок в качестве объектов аудита  

После включения аудита доступа к объектам Вы можете указать, для 

каких файлов и папок необходимо проводить отслеживание доступа. Для этого 

выполните следующие действия:  

1. В Проводнике выберите файл или папку, которую необходимо 

отслеживать. 

2. Щелкните правой кнопкой мыши по выбранному объекту и запустите 

команду «Свойства». 

3. Перейдите на вкладку «Безопасность» и нажмите кнопку 

«Дополнительно». 

4. Перейдите на вкладку «Аудит» и нажмите кнопку «Добавить». 

5. В поле «Введите имена выбираемых объектов» укажите имя пользователя 

или группы, которую необходимо отслеживать при доступе к данному объекту. 

Вы можете проверить вводимое имя на наличие в списке пользователей 

компьютера, нажав кнопку «Дополнительно», а затем кнопку «Поиск» в окне 

«Выбор: Пользователь, Компьютер или Группа». 

6. После ввода имен нажмите кнопку «ОК». 

7. Установите требуемые флажки для отслеживания успешных и неудачных 

попыток при выполнении соответствующих действий и нажмите кнопку «ОК». 

8. Дважды нажмите кнопки «ОК» в соответствующих окнах.  

 

4.2. Установка и настройка 

 

Запустите для установки SetupeSAPR.MSI. На системном диске в папке 

«Program Files(x86)/SAPR/Setupe» должны создаться следующие каталоги, с 

файлами внутри, приведенные в таблице 2. 
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Таблица 2 – Каталог компонентов 

№ Каталог Список файлов Примечание 

1  SAPR 

DevExpress.BonusSkins.v18.1.dll Библиотека 

DevExpress.Charts.v18.1.Core.dll Библиотека 

DevExpress.CodeParser.v18.1.dll Библиотека 

DevExpress.Data.v18.1.dll Библиотека 

DevExpress.Data.v18.1.xml Библиотека 

DevExpress.DataAccess.v18.1.dll Библиотека 

DevExpress.DataAccess.v18.1.xml Библиотека 

DevExpress.Diagram.v18.1.Core.dll Библиотека 

DevExpress.Diagram.v18.1.Core.xml Библиотека 

DevExpress.Images.v18.1.dll Библиотека 

DevExpress.Office.v18.1.Core.dll Библиотека 

DevExpress.Office.v18.1.Core.xml Библиотека 

DevExpress.Pdf.v18.1.Core.dll Библиотека 

DevExpress.Pdf.v18.1.Core.xml Библиотека 

DevExpress.Printing.v18.1.Core.dll Библиотека 

DevExpress.Printing.v18.1.Core.xml Библиотека 

DevExpress.RichEdit.v18.1.Core.dll Библиотека 

DevExpress.RichEdit.v18.1.Core.xml Библиотека 

DevExpress.RichEdit.v18.1.Export.dll Библиотека 

DevExpress.Sparkline.v18.1.Core.dll Библиотека 

DevExpress.Sparkline.v18.1.Core.xml Библиотека 

DevExpress.Utils.v18.1.dll Библиотека 

DevExpress.Utils.v18.1.UI.dll Библиотека 

DevExpress.Utils.v18.1.UI.xml Библиотека 

DevExpress.Utils.v18.1.xml Библиотека 

DevExpress.Xpo.v18.1.dll Библиотека 

DevExpress.Xpo.v18.1.xml Библиотека 

DevExpress.XtraBars.v18.1.dll Библиотека 

DevExpress.XtraBars.v18.1.xml Библиотека 

DevExpress.XtraCharts.v18.1.dll Библиотека 

DevExpress.XtraCharts.v18.1.UI.dll Библиотека 

DevExpress.XtraCharts.v18.1.UI.xml Библиотека 

DevExpress.XtraCharts.v18.1.Wizard.dll Библиотека 

DevExpress.XtraCharts.v18.1.Wizard.xml Библиотека 

DevExpress.XtraCharts.v18.1.xml Библиотека 

DevExpress.XtraDiagram.v18.1.dll Библиотека 
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DevExpress.XtraDiagram.v18.1.xml Библиотека 

DevExpress.XtraEditors.v18.1.dll Библиотека 

DevExpress.XtraEditors.v18.1.xml Библиотека 

DevExpress.XtraGauges.v18.1.Core.dll Библиотека 

DevExpress.XtraGauges.v18.1.Core.xml Библиотека 

DevExpress.XtraGauges.v18.1.Win.dll Библиотека 

DevExpress.XtraGauges.v18.1.Win.xml Библиотека 

DevExpress.XtraGrid.v18.1.dll Библиотека 

DevExpress.XtraGrid.v18.1.xml Библиотека 

DevExpress.XtraLayout.v18.1.dll Библиотека 

DevExpress.XtraLayout.v18.1.xml Библиотека 

DevExpress.XtraNavBar.v18.1.dll Библиотека 

DevExpress.XtraNavBar.v18.1.xml Библиотека 

DevExpress.XtraPrinting.v18.1.dll Библиотека 

DevExpress.XtraPrinting.v18.1.xml Библиотека 

DevExpress.XtraRichEdit.v18.1.dll Библиотека 

DevExpress.XtraRichEdit.v18.1.xml Библиотека 

DevExpress.XtraTreeList.v18.1.dll Библиотека 

DevExpress.XtraTreeList.v18.1.xml Библиотека 

DevExpress.XtraVerticalGrid.v18.1.dll Библиотека 

DevExpress.XtraVerticalGrid.v18.1.xml Библиотека 

FastReport.Bars.dll Библиотека 

FastReport.dll Библиотека 

learn3.txt Текстовый 

файл 

Report105043.frx Файл отчета 

Report611101.frx Файл отчета 

Report611102.frx Файл отчета 

Report611103.frx Файл отчета 

ReportAD1102.frx Файл отчета 

ReportAD4625.frx Файл отчета 

ReportAD4720.frx Файл отчета 

ReportAD4738.frx Файл отчета 

ReportAD4740.frx Файл отчета 

ReportAD4768.frx Файл отчета 

ReportAD4771.frx Файл отчета 
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ReportAD4776.frx Файл отчета 

ReportADError.frx Файл отчета 

ReportARM_7_11_10_5.frx Файл отчета 

ReportARM_102_103.frx Файл отчета 

ReportARM_610_602.frx Файл отчета 

ReportARM_6008.frx Файл отчета 

ReportARM_7026.frx Файл отчета 

ReportARMError.frx Файл отчета 

ReportBarChart.frx Файл отчета 

ReportDetector.frx Файл отчета 

ReportDetectorNew.frx Файл отчета 

ReportDisk.frx Файл отчета 

ReportDL.frx Файл отчета 

ReportEventMessage_Event_dt.frx Файл отчета 

ReportEvent_dt.frx Файл отчета 

ReportNetDevLoadeCPU.frx Файл отчета 

ReportNetDevLoadeCPU2.frx Файл отчета 

ReportNetDevLoadePo.frx Файл отчета 

ReportNetDevLoadePo2.frx Файл отчета 

ReportNetwork.frx Файл отчета 

ReportSSI_MSN_Rez_List_Report.frx Файл отчета 

SAPR.exe Программа 

интерфейса 

администратора 

SAPR.exe.config Файл настроек 

конфигурации 

SAPR.pdb Библиотека 

SAPR.vshost.exe Программа 

SAPR.vshost.exe.config Локальный 

файл 

конфигурации 

SAPR.vshost.exe.manifest Файл 

манифеста 

SAPRCore.dll Библиотека 

SAPRCore.pdb Библиотека 

SAPRSettings.exe Программа 

SAPRSettings.vshost.exe Программа 
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Создание баз данных  

Для создания баз данных откройте SQL Manager Studio и поочередно 

запустите скрипты с каталога C:\Program Files (x86)\SAPR\ SAPR_BD начиная с 

1.sql 

2  SAPR_Detect_ARM 

config.ini 

Файл 

настройки 

службы 

SAPRDetectARM.exe 
Исполняемый 

файл службы 

3  SAPR_DetectNS 

config.ini 

Файл 

настройки 

службы 

SAPR_DetectNS.exe 
Исполняемый 

файл службы 

4  SAPR_DL_READ 

config.ini 

Файл 

настройки 

службы 

SAPR_DL_READ.exe 
Исполняемый 

файл службы 

5  SAPR_Nod32_READ 

config.ini 

Файл 

настройки 

службы 

SAPR_Nod32_Read.exe 
Исполняемый 

файл службы 

6  SAPR_BD 

1.sql 
Скрипт на 

создание БД 

2.sql 
Скрипт на 

создание БД 

3.sql 
Скрипт на 

создание БД 

4.sql 
Скрипт на 

создание БД 

5.sql 
Скрипт на 

создание БД 

6.sql 
Скрипт на 

создание БД 

7.sql 
Скрипт на 

создание БД 
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Настройка файла конфигурации САПР 

Для настройки файла конфигурации необходимо произвести двойной клик 

по SAPRSettings.exe , после чего будет открыта форма «Настройка параметров 

подключения» (см. рис. 5) 

 

Рисунок 5 
 

Для того что бы редактировать настройки подключения необходимо 

выполнить следующие действия: 

нажать на кнопку «Проверить» 

на форме «Редактирование» (см. рис. 6), необходимо заполнить все поля. 

нажать кнопку «Проверить»,  

нажать кнопку «OK»  

 
Рисунок 6 
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возможные Сообщения: после нажатия на кнопку «Проверить» в случае 

успешной проверки будет показано сообщение  

в случае если проверка не пройдена, будет показано 

сообщение . 

 

4.3. Загрузка и запуск программы 

Инициация работы приложения осуществляется стандартным для MS 

Windows способом – вызовом для исполнения программы SAPR.exe. При 

запуске пользователь должен ввести логин и пароль. 

После запуска приложения на экране монитора отобразится диалоговое окно 

(см. Рис.7). В полях ввода необходимо указать логин и пароль. 
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Рисунок 7 

 

При неверном указании имени входа или пароля пользователю будет 

выведено информационное сообщение с предложением повторить попытку 

ввода или закрыть приложение. 

С целью защиты программы от несанкционированного доступа 

пользователю предоставляется возможность изменения своего пароля для входа 

в систему (см. Рис.8). Для смены пароля необходимо ввести логин и пароль, 

нажать экранную кнопку . В отобразившемся окне необходимо 

ввести новый пароль дважды (в полях «Новый пароль» и «Подтвердить новый 

пароль»). 
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Рисунок 8 

 

После успешного ввода имени входа и пароля на экране монитора 

отобразится основная экранная форма программы. 

 

4.4. Описание основной экранной формы 

Основная экранная форма содержит: «Датчик тревоги в работе сети», 

графическое представление «Работа нейро сети», «Датчик нагрузка на ЦП ЗЭС», 

«Контроль работы АРМ», «Анализируемые данные», показатель «Свободной 

памяти ЗЭС», «Выбор ЗЭС»(см. Рис.9). 
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Рисунок 9 
 

Информационная область программы разделена на 2 части и имеет 

следующую структуру: 

1) Вкладки (в левой части): 

¶ Контроль информационной безопасности 

¶ Расследование инцидентов 

¶ АРМы 

¶ Сетевое оборудование 

¶ Нагрузка на сетевое оборудование 

¶ Нагрузка на серверное оборудование 

¶ Журнал событий Device Log 

¶ NOD 32 

¶ Репорт центр 

¶ Нейро сеть 

¶ Настройки 

2) Детализация по каждой вкладке в правой части 



 

 

 

27 

27 

5. ПРОВЕРКА ПРОГРАММЫ 

Проверка работоспособности программы осуществляется по методам 

прогона программы. 

Проверка работоспособности программы должна проходить при 

соблюдении следующих условий: 

- все технические средства, участвующие в испытаниях, должны быть 

исправны, и работать в штатных режимах; 

- программное обеспечение должно быть установлено и настроено в 

соответствии с разделом 3 настоящего документа; 

- персонал, участвующий в испытаниях должен иметь соответствующую 

квалификацию. 

 

5.1. Методика проверки программы 

Методы прогона программы, по которым осуществляется проверка 

работоспособности программы, приведены в таблице 3 

 

Таблица 3 

№ метода Описание метода 
Положительный результат 

проверки 

1. Проверка функции авторизации и 

логирования пользователей: 

1. Запустить программу САПР 

2. В открывшемся диалоговом 

окне «Вход в систему» в 

соответствующих поля ввести 

Логин и Пароль 

3. Нажать кнопку «ОК» 

При вызове функции в 

систему должны 

передаваться пара 

логин/пароль. При 

корректном вводе пары 

должен осуществляться 

вход в систему и 

отображение главной 

формы. При некорректном 

– вход должен 

отклоняться. 
2.  Проверка функции изменения 

пароля.  

1. На форме «Вход в систему» 

нажать кнопку «Изменить 

пароль» 

2. В поле «Старый пароль» ввести 

старый пароль в поля «Новый 

Появится сообщение 

«Пароль успешно 

изменен». 
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№ метода Описание метода 
Положительный результат 

проверки 

пароль» и «Подтвердить новый 

пароль» ввести новый пароль. 

3. Нажать кнопку «Подтвердить» 
3.  Проверка функции добавления 

решения на вкладке «Расследование 

инцидентов» 

1. Запустить программу САПР 

2. В открывшемся диалоговом 

окне «Вход в систему» в 

соответствующих поля ввести 

Логин и Пароль 

3. Нажать кнопку «ОК» 

4. Перейти на вкладку 

«Расследование инцидентов» 

5. Произвести двойной клик по 

одной из строк в таблице 

6. На форме «Редактирования 

записи» нажать «Доб. 

решение» 

7. Заполнить поле «Что 

произошло» 

8. Нажать кнопку «Сохранить» 

В списке решений будет 

добавлена строка 

4. Проверка функции выполнения 

запроса по числу записей 

1. Запустить программу САПР 

2. В открывшемся диалоговом 

окне «Вход в систему» в 

соответствующих поля ввести 

Логин и Пароль 

3. Нажать кнопку «ОК» 

4. Перейти на вкладку «АРМы» 

5. Заполнить поле «Число 

записей» 

6. Нажать на кнопку «Поиск» 

справа от кнопки 

«Справочник» 

Количество строк в 

таблице будет изменено. 

5. Проверка функции просмотра 

перевода сообщения. 

1. Запустить программу САПР 

2. В открывшемся диалоговом 

окне «Вход в систему» в 

соответствующих поля ввести 

Логин и Пароль 

Будет отображена 

форма «Перевод» с 

переведённым текстом на 

русский язык. 
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№ метода Описание метода 
Положительный результат 

проверки 

3. Нажать кнопку «ОК» 

4. Перейти на вкладку «Сетевое 

оборудование» 

5. Сделать двойной по строчке в 

таблице. 

6. Нажать кнопку «Добавить» 

7. Нажать кнопку «Показать 

перевод» 

6. Проверка функции добавления 

записи в справочнике 

1. Авторизоваться в системе 

2. Перейти на вкладку «Сетевое 

оборудование» 

3. Нажать кнопку «Справочник» 

4. Нажать кнопку «Добавить» 

5. Заполнить все поля. 

6. Нажать кнопку «Сохранить» 

В справочнике будет одна 

строка. 

7.  Проверка функции изменения записи 

в справочнике 

1. Авторизоваться в системе. 

2. Перейти на вкладку «Сетевое 

оборудование» 

3. Нажать кнопку «Изменить» 

4. В диалоговом окне нажать 

кнопку «Изменить» 

5. На форме «Редактирование 

записи» добавить или изменить 

существующие записи 

6. Нажать кнопку «Сохранить» 

В таблице будет 

обновлена информация в 

соответствующих полях 

8. Проверка функции удаления записи 

из справочника 

1. Авторизоваться в системе 

2. Перейти на вкладку «Сетевое 

оборудование» 

3. Произвести двойной клик по 

строке. 

4. В диалоговом окне нажать 

«Удалить» 

5. Нажать кнопку «Да» 

Из списка будет удалена 

одна запись 

9. Проверка функции поиска сообщения 

на вкладке «АРМы»: 

1. Авторизоваться в системе 

2. Перейти на «АРМы» 

В таблице будет 

отображена одно или 

несколько сообщений 

соответствующих 



 

 

 

30 

30 

№ метода Описание метода 
Положительный результат 

проверки 

3.  В столбце «Сообщение» в 

строке после букв «ABC» 

ввести искомое сообщение 

введённым символам 

10 Проверка функции выгрузить график 

1. Авторизоваться в системе 

2. Перейти на вкладку «Нагрузка 

на сетевое оборудование» 

3. Нажать кнопку «Выгрузка 

графика» 

Будет отображена форма с 

графиком 

11. Проверка функции построения 

графика инцидента 

1. Авторизоваться в системе 

2. Перейти на вкладку «Репорт 

центр» 

3. Перейти на вкладку «Граф 

расследования инцидента» 

4. Нажать кнопку поиска 

5. в таблице выбрать из 

контекстного меню «Построить 

графи инцидента» 

В левой части формы 

будет отображен график 

инцидента. 

12. Проверка функции построения 

отчета. 

1. Авторизоваться в системе 

2. Перейти на вкладку «Отчеты по 

работе АРМов» 

3. Выбрать любой из отчетов и 

кликнуть по нему. 

4. Нажать кнопку «Построить 

отчет» 

Будет отображена форма 

«Предварительного 

просмотра» 

13. Проверка функции добавления 

нового пользователя 

1. Авторизоваться в системе как 

Администратор 

2. Перейти на вкладку 

«Настройки» 

3. Перейти на вкладку «Создание 

допуска пользователя в 

систему» 

4. Нажать кнопку «Добавить» 

5. Заполнить все поля 

6. Нажать кнопку «Добавить» 

Будет показано сообщение 

«Пользователь успешно 

создан», в таблицу будет 

добавлена новая строка 
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5.2. Контрольные примеры 

Начальные условия: 

 Установленная программа САПР в папке C:\Program Files 

(x86)\SAPR\SAPR.exe 

 Учетная запись Администратора САПР; имя учетной записи «adm», пароль 

«adm» 

 В системе на каждой вкладке существуют заранее занесенные данные 

Начальные условия могут быть изменены в зависимости от реальных 

условий функционирования САПР 

Контрольные примеры, на основе которых осуществляется проверка 

работоспособности программы, приведены в таблице 4. 

Таблица 4 

№ метода Описание метода 
Положительный результат 

проверки 

1. Проверка функции авторизации и 

логирования пользователей: 

1. Запустить программу САПР 

2. В открывшемся диалоговом 

окне «Вход в систему» в 

соответствующих поля ввести 

Логин «adm» и Пароль «adm» 

3. Нажать кнопку 

«Подключиться» 

 

Вход в систему под 

учетной записью 

администратора  

2. Проверка функции редактирование 

записи 

1. Авторизоваться в системе 

2. Перейти на вкладку 

«Расследование инцидентов» 

3. Сделать двойной клик по 

строчке. 

4. В поле «Сообщение» написать 

«Тест_редактирование записи» 

5. Нажать кнопку «Сохранить» 

Сделать двойной клик по 

строчке, в поле 

«Сообщение» будет 

сообщение 

«Тест_редактирование 

записи» 

 

3. Проверка функции добавления 

решения. 

1. Авторизоваться в системе 

2. Перейти на вкладку 

«Расследование инцидентов» 

В таблице появится новая 

строка, в столбце 

«Решение» будет 

отображена запись 

«тест_Событие» 
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№ метода Описание метода 
Положительный результат 

проверки 

3. Кликнуть по первой строчке 

4. Нажать «Доб. решение» 

5. В поле «Что произошло» 

ввести «тест_Событие» 

6. Нажать кнопку «Сохранить» 
4.  Проверка функции просмотра записи 

1. Авторизоваться в системе 

2. Перейти на вкладку «АРМы» 

3. в таблице кликнуть по первой 

строчке 

Будет отображена форма 

«Просмотр записи» 

5. Проверка функции добавления новой 

записи в Справочник 

1. Авторизоваться в системе 

2. Перейти на вкладку «АРМы» 

3. Нажать кнопку «Справочник» 

4. Нажать кнопку «Добавить» 

5. В поле «EventID» ввести «1» 

6. В поле «Сообщение» ввести 

«тест_Сообщение» 

7. В поле «Решение» ввести 

«тест_Решение» 

8. Нажать кнопку «Сохранить» 

В начало списка будет 

добавлена новая строчка в 

столбце «Event Id» будет 

значение 1, в столбце 

«Сообщение» - 

«тест_Сообщение», в 

столбце «Решение» - 

«тест_Решение» 

6.  Проверка функции удаления записи 

из справочника 

1. Авторизоваться в системе 

2. Перейти на вкладку «АРМы» 

3. Нажать на кнопку 

«Справочник» 

4. Нажать кнопку «Удалить» 

5. В диалоговом окне нажать 

кнопку «Да» 

Будет удалена первая 

строчка 

7. Проверка функции редактирования 

записи в справочнике 

1. Авторизоваться в системе 

2. Перейти на вкладку «АРМы» 

3. Нажать кнопку «Справочник» 

4. Выбрать первую строчку 

5. В поле «Сообщение» ввести 

текст «тест Изменить 

Сообщение» 

6.  В поле «Решение» ввести «тест 

Изменить Решение» 

7. Нажать кнопку «Сохранить» 

В первой строчке в столбец 

«Сообщение» будет 

отображен текст – «тест 

Изменить Решение», в 

столбце «Решение» будет 

отображен текст – «тест 

Изменить Решение» 
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№ метода Описание метода 
Положительный результат 

проверки 

8. Проверка функции перевода 

сообщения 

1. Авторизоваться в системе 

2. Перейти на вкладку «Сетевое 

оборудование» 

3. В списке IP Устройства 

выбрать 123.25.21.45 

4. В поле «Дата С» ввести 

30/05/2017 

5. В поле «Дата По» ввести 

30/05/2017 

6. В поле «Время С» ввести 

13:14:48 

7. В поле «Время По» ввести  

13:14:48 

8. Два раза кликнуть по первой 

строчке 

9. Нажать кнопку «Показать 

перевод» 

 

Будет показано сообщение 

с переводом 

«302016Error сообщение 

пикс|АСА-6-302016: 

демонтаж udp соединения 

номер для интерфейс: в 

режиме реального 

адреса/Реал-порт 

интерфейс: в режиме 

реального адреса/Реал-

порт Длительность чч: 

мм:СС байт 

[(пользователь)] ...» 

(первое предложение из 

всего перевода) 

9. Проверка функции построения 

графика инцидента 

1. Авторизоваться в системе 

2. Перейти на вкладку «Репорт 

центр» 

3. Перейти на вкладку «Граф 

расследования инцидента» 

4. Нажать кнопку поиска 

5. Правой кнопкой мыши 

кликнуть по первой строчке 

6. Из контекстного меню выбрать 

«Построить графи инцидента» 

В левой части формы 

будет схематически 

изображен 

прямоугольниками граф 

инцидента 

10. Проверка функционала построения 

отчета 

1. Авторизоваться в системе 

2. Перейти на вкладку «Репорт 

центр» 

3. Нажать на «Ошибки в работе 

AD» 

4. в поле «Дата С» ввести 

30.05.2017 

5. в поле «Дата По» ввести 

30.05.2017 

Будет показана форма 

«Предварительный 

просмотр» и отчет 

состоящий из 10-ти строк 
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№ метода Описание метода 
Положительный результат 

проверки 

6. в поле «Время С» ввести 

10:00:00 

7. в поле «Время По» ввести 

24:00:00 

8. нажать кнопку «Построить 

отчет» 

11. Проверка функционала добавления 

нового пользователя 

1. Авторизоваться в системе 

2. Перейти на вкладку 

«Настройки» 

3. Перейти на вкладку «Создание 

допуска пользователя в 

систему» 

4. В поле «Логин» ввести «user» 

5. В поле «Пароль» ввести 

«password» 

6. В поле «Подтвердить пароль» 

ввести «password» 

7. Нажать кнопку «Добавить» 

Появится сообщение 

«Пользователь успешно 

создан», в список будет 

добавлена строчка в 

столбце «Пользователь» 

будет «user» 

12. Проверка функции загрузки журнала 

событий 

1. Авторизоваться в системе 

2. Перейти на вкладку 

«Настройки» 

3. Перейти на вкладку «Создание 

допуска пользователя в 

систему» 

4. В поле «Логин» ввести «user» 

5. В поле «Пароль» ввести 

«password» 

6. В поле «Подтвердить пароль» 

ввести «password» 

7. Нажать кнопку «Добавить» 

8. Перейти на вкладку «Журнал 

событий» 

9. В поле «Дата С» выбрать 

сегодняшнюю дату 

10. В поле «Дата По» выбрать 

сегодняшнюю дату 

11. Нажать кнопку «Поиска» 

12. Отсортировать список по 

колонке «Дата/Время» 

В первой строчке будет 

отображена новая строчка 

в колонке «Сообщение» 

будет написано «Успешное 

добавление пользователя: 

user», в колонке 

«Дата/Время» написано 

сегодняшнее число, в 

колонке «Пользователь» 

будет написано «adm» 
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5.3. Результаты 

Результаты проверки программы считают положительными, если при 

проведении проверки результаты всех методов прогона и тестовых примеров 

оценены как положительные. 

Результаты проверки считают отрицательными, если проверка проведена не 

в полном объеме, либо если имеются пункты методов прогона и тестовых 

примеров, проверка по которым дала отрицательные результаты. 
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6. СООБЩЕНИЯ СИСТЕМНОМУ ПРОГРАММИСТУ 

В ходе работы с системой системному программисту (администратору) 

могут выдаваться сообщения, приведенные в таблице 5. 

 

Таблица 5 
Текст сообщения Описание сообщения Возможные действия 

Не правильно 

введен логин или 

пароль 

Сообщение появляется после нажатия 

кнопки «Подключиться» при 

неправильно заполненных полях 

«Логин» и «Пароль» 

Ввести в поле 

«Логин» и «Пароль» 

правильные данные 

и повторить 

попытку входа в 

систему. 

Пароли не 

совпадают 

Сообщение появляется в случае 

попытки смены пароля, если в поля 

«Новый пароль» и «Подтвердить 

новый пароль» введены разные 

пароли 

Ввести в поле 

«Новый пароль» и 

«Подтвердить 

новый пароль» 

одинаковый 

значения и 

повторить попытку. 

Данного 

пользователя не 

существует 

Сообщение появляется при попытке 

смены пароля, в случае если в поле 

«Логин» на форме «Входа в систему» 

введен не существующий логин. 

На 

предупреждающем 

сообщении нажать 

кнопку «ОК», 

Закрыть форму 

«Изменить пароль», 

на форме «Входа в 

систему» ввести 

действующий Логин 

и повторить 

попытку. 

Расследовать 

инцидентов? 

подтверждающее Сообщение 

появляется при нажатии на пункт 

контекстного меню «Расследовать 

инцидент» на вкладке «Расследование 

инцидентов» на таблице. 

Нажать кнопку 

«ОК», тогда будет 

отображена форма 

просмотра 

инцидента или 

нажать «Отмена» - 

тогда сообщение 

будет закрыто. 
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Текст сообщения Описание сообщения Возможные действия 

Введите, 

пожалуйста, 

идентификатор 

сообщения! 

Сообщение появляется при нажатии 

на кнопку «Сохранить» на вкладке 

«АРМы», кнопка «Справочник» -> 

«Добавить» -> форма 

«Редактирование записи» в случае 

если поле «Event ID» не заполнено 

Заполнить поле 

«Event ID» и 

повторить попытку. 

Идентификатор 

сообщения должен 

быть целого типа! 

Сообщение появляется при нажатии 

на кнопку «Сохранить» на вкладке 

«АРМы», кнопка «Справочник» -> 

«Добавить» -> форма 

«Редактирование записи» в случае 

если в поле «Event ID» имеются не 

цифирные значения. 

Заполнить поле 

«Event ID» 

значениями от 0-9 и 

повторить попытку. 

Введите, 

пожалуйста, текст 

сообщения! 

Сообщение появляется при нажатии 

на кнопку «Сохранить» на вкладке 

«АРМы», кнопка «Справочник» -> 

«Добавить» -> форма 

«Редактирование записи» в случае 

если поле «Сообщение» не заполнено. 

Заполнить поле 

«Сообщение» и 

повторить попытку 

Текущая запись 

будет удалена. 

Продолжить? 

подтверждающее Сообщение 

появляется при нажатии на кнопку 

«Удалить» на вкладке «АРМы», 

кнопка «Справочник» -> «Добавить» -

> форма «Редактирование записи». 

Нажать «Да» и 

тогда запись будет 

удалена или нажать 

«Нет» - сообщение 

закроется. 

Заполните период 

времени 

Сообщение появляется при нажатии 

на кнопку «Построить отчет» на 

вкладке «Репорт центр» -> вкладка 

«Отчеты по работе АРМов» -> 

нажимая на «Ошибки в работе AD».  

Заполнить поле 

«Дата» выбирая 

период времени 

Пользователь с 

таким логином уже 

существует 

Сообщение появляется при нажатии 

на кнопку «Добавить» на вкладке 

«Настройки» -> вкладка «Создание 

допуска пользователя в систему» ->  

«Добавить» -> форма «Добавление 

пользователя» при вводе 

существующего логина пользователя. 

Ввести не 

существующий 

логин пользователя, 

повторить попытку. 
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Текст сообщения Описание сообщения Возможные действия 

Пароли не 

совпадают 

Сообщение появляется при нажатии 

на кнопку «Добавить» на вкладке 

«Настройки» -> вкладка «Создание 

допуска пользователя в систему» ->  

«Добавить» -> форма «Добавление 

пользователя» при вводе в поле 

«Пароль» и «Подтвердить пароль» 

разных значений. 

Ввести в поле 

«Пароль» и 

«Подтвердить 

пароль» одинаковые 

значения и 

повторить попытку. 

Пользователь 

успешно создан 

Сообщение появляется при нажатии 

на кнопку «Добавить» на вкладке 

«Настройки» -> вкладка «Создание 

допуска пользователя в систему» -> 

«Добавить» -> форма «Добавление 

пользователя» в случае если все поля 

заполнены корректно. 

 

Пользователь 

успешно удален 

Сообщение появляется при нажатии 

на кнопку «Удалить» на вкладке 

«Настройки» 

 

Введите, 

пожалуйста, текст 

решения! 

Сообщение появляется при нажатии 

на кнопку «Сохранить»  на вкладке 

«Расследование инцидентов» -> 

двойной клик по строчке форма 

«Редактирование записи» -> «Доб. 

решение» если поле «Что произошло» 

не заполнено. 

Заполнить поле 

«Что произошло» и 

повторить попытку. 

Для изменения 

пароля введите имя 

пользователя 

Сообщение появляется при нажатии 

на кнопку «Изменить пароль» на 

форме «Вход в систему» в случае 

если поле «Логин» не заполнено 

Заполнить поле 

«Логин и повторить 

попытку» 
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7. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

Номера листов (страниц) Всего 

листов 

(страниц) в 

докум. 

№ 

документа 

Входящий № 

сопроводи-

тельного 

докум. и 

дата 

Подп. Дата 

Изм Изменен-

ных 

Заменен-

ных 

Новых Аннули-

рованных 

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

          

 


